Powiat Stalowowolski
ul. Podle$na 15
37-450 Stalowa Wola

Znak:10D.1712.1.2022 Stalowa Wola, 27.07.2022 r.

ZAPYTANIE OFERTOWE

Zamawiajacy - Powiat Stalowowolski, zaprasza do zloZenia oferty na realizacje zamo6wienia
publicznego o wartosci nieprzekraczajacej 130 000 zt netto dla zadania pn.

,Przeprowadzenie audytu w zakresie bezpieczernistwa informacji, w tym bezpieczeristwa systeméw
informatycznych, w Starostwie Powiatowym w Stalowej Woli przy ul. Podlesnej 15”

1. Opis przedmiotu zamoéwienia:
Przedmiotem zamdéwienia jest przeprowadzenie ,Audytu w zakresie bezpieczeristwa informacji,
w tym bezpieczeristwa systemdéw informatycznych, w Starostwie Powiatowym w Stalowej Woli przy
ul. Podlesnej 15” obejmujacego:
1. Sprawdzenie speinienia wymogdéw:
1) rozporzadzenia  Rady  Ministréw z  dnia 12  kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (t.j. Dz. U.z 2017 r. poz. 2247),
2) Polskiej Normy PN-ISO/IEC 27001.
2. Audyt nalezy przeprowadzi¢ zgodnie z Polska Normg PN-ISO/IEC 27001 oraz na
podstawie norm z nig zwigzanych, w tym:
1) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem;
3) PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciagto$cia dziatania.
3. Przeprowadzenie testdw podatnoSci na zagrozenia, z uwzglednieniem dzialan
uzytkownikéw w Starostwie Powiatowym w Stalowej Woli.
4. Analize bezpieczenstwa zasobow informatycznych, w tym danych osobowych.

Minimalny zakresu audytowanych obszaréw obejmuje:
1) Infrastrukture IT, aplikacje, programy, systemy,
2) Procesy,
3) Zasoby ludzkie;

Specyfika podmiotu audytowanego:

1) Podmiot publiczny

2) Siedziba w jednym budynku

3) Liczba pracownikéw: ok. 120

4) Liczba uzytkownikéw: ok. 120

5) Liczba systemoéw, aplikacji, programow: ok. 40

6) Serwery: 4 serwery fizyczne i ok. 14 serwerd6w wirtualnych w tym 2 serwery
udostepniajgce ustugi publicznie

7) llo$¢ urzadzen w sieciach (komputery, drukarki, punkty dostepowe WiFi, telefony IP ok.
250).

Oferent zobowiazany jest do zloZenia oswiadczenia o tresci:



»,0$wiadczam, Ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenistwa
narodowego (Dz. U.z 2022 r., poz. 835).”

Z uwagi na dostep do z danych osobowych i informacji prawnie chronionych, w tym ich
zabezpieczen, wymagane jest posiadanie Certyfikatu Systemu Zarzadzania
Bezpieczenstwem Informacji na zgodno$¢ z norma PN-EN ISO/IEC 27001:2017-06.

2. Termin realizacji zaméwienia:
60 dni od dnia zawarcia umowy.

3. Kryteria oceny ofert:
1) cena 100%

4. Termin i miejsce ztoZenia oferty.

Oferte nalezy ztozy¢ w terminie do dnia 17 sierpnia 2022 r. do godz. 15:00 w Starostwie

Powiatowym w Stalowej Woli w Kancelarii Ogélnej, przy ul. Podle$nej 15 37-450 Stalowa Wola

z adnotacja na kopercie ,Zapytanie ofertowe - audyt”.

5. Termin i miejsce otwarcia ofert.

Oferty zostang otwarte w dniu 18 sierpnia 2022 r. o godz. 10:00 w Starostwie Powiatowym

w Stalowej Woli, 37-450 Stalowa Wola ul. Podlesna 15, w pokoju nr 103.

6. Sposo6b przygotowania oferty:

6.1. zaleca sie ztozy¢ oferte na zalaczonym wzorze - Formularz oferty,

6.2. zaoferowana cena brutto winna zawiera¢ wszystkie koszty niezbedne do realizacji

zamOwienia,

6.3. oferta winna by¢ podpisana przez osobe upowazniona.

7. Osobami upowaznionymi do kontaktu ze strony Zamawiajacego sa:

7.1 Pan Krzysztof Zdun - Informatyk Urzedu tel. 15 643 36 01.

7.2 Pani Magdalena Sottys-Kurek - Inspektor Ochrony Danych tel. 15 643 36 35.

8. Do zapytania ofertowego dotgczono projekt umowy oraz projekt umowy powierzenia danych
osobowych.

9. Zamawiajacy zastrzega sobie prawo odwotania lub zmiany tre$ci zapytania ofertowego
w kazdym czasie bez podania przyczyn.

10. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogé6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,RODO”, informuje, Ze:

e administratorem Pani/Pana danych osobowych jest Powiat Stalowowolski, ul. Podlesna 15,
37-450 Stalowa Wola, tel: 15 643 37 09, faxx 15 643 36 02,
e - mail: powiat@stalowowolski.pl;

e inspektorem ochrony danych osobowych w Starostwie Powiatowym w Stalowej Wolj,
ul. Podle$na 15, 37-450 Stalowa Wola jest Pani Magdalena Sottys-Kurek, tel.: 15 643 36 35,
e-mail: abi@stalowowolski.pl;

e Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z postepowaniem o udzielenie zaméwienia publicznego pn. ,Audyt w zakresie
bezpieczenstwa informacji, w tym bezpieczenstwa systemow informatycznych,
w Starostwie Powiatowym w Stalowej Woli przy ul. Podlesnej 15”.

e odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 i 2 ustawy z dnia
11 wrzes$nia 2019 r. - Prawo zamdwien publicznych (Dz. U. z 2019 r. poz. 2019), dalej



mailto:abi@stalowowolski.pl

Justawa Pzp”, na podstawie innych przepiséw prawa lub uméw powierzenia danych

osobowych;

e Pani/Pana dane osobowe beda przechowywane, zgodnie z Rozporzadzeniem Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwéw zaktadowych (Dz.U. z 2011 r. Nr 14 poz. 67 ze zm.), w przypadku zawarcia
umowy Pani/Pana dane osobowe beda przechowywane przez okres 10 lat (kategoria
archiwalna B10); w pozostalych przypadkach okres przechowywania wynosi 5 lat
(kategoria archiwalna B5).

e obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym
z udzialem w postepowaniu o udzielenie zamoéwienia publicznego; konsekwencje
niepodania okreslonych danych wynikajg z ustawy Pzp;

e w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

e posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych - wszczegdlnych przypadkach zamawiajqcy moze zgdaé wskazania
dodatkowych informacji m.in. sprecyzowania nazwy lub daty zakoriczonego postepowania
o udzielenie zamdéwienia;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?! -
korzystanie z tego prawa nie moze naruszal integralnosci protokotu oraz jego
zatqcznikéw;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkdéw, o ktérych mowa w art.
18 ust. 2 RODOZ;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

e nie przystuguje Pani/Panu:

- wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1lit. c RODO.

Starosta Stalowowolski

Janusz Zarzeczny

(podpisano kwalifikowanym podpisem elektronicznym)

Zamawiajgcy
Zataczniki:
1) projekt umowy
2) projekt umowy powierzenia danych osobowych
3) formularz oferty

v Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postgpowania
o0 udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawq Pzp oraz
nie moze naruszac integralnosci protokolu oraz jego zalqcznikow.

2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.
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