projekt
Umowa Nr ………………………….


zawarta w dniu… w… pomiędzy

Powiatem Stalowowolskim z siedzibą Starostwa Powiatowego w Stalowej Woli, przy 
ul. Podleśnej 15, 37-450 Stalowa Wola, reprezentowanym przez Zarząd Powiatu Stalowowolskiego, w imieniu którego działają:
1) Janusz Zarzeczny – Starosta Stalowowolski,
2) Mariusz Sołtys – Wicestarosta Stalowowolski,
zwanym dalej w treści umowy „Zamawiającym”, 
a
………………………………................. (nazwa podmiotu) z siedzibą w .........................................................., NIP: …………………., reprezentowaną/ym przez: …………………………………………………………………………,
zwaną/ym dalej „Zleceniobiorcą”,
o następującej treści:
§ 1.
1. Zamawiający zleca, a Zleceniobiorca przyjmuje do wykonania audyt w zakresie bezpieczeństwa informacji, w tym bezpieczeństwa systemów informatycznych, 
w Starostwie Powiatowym w Stalowej Woli przy ul. Podleśnej 15. 
2. Przedmiot niniejszej umowy, o którym mowa w ust. 1 obejmuje: 
1. sprawdzenie spełnienia wymogów:
a) rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247),
b) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 7 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz chylenia dyrektywy 95/46/WE,
c) Polskiej Normy PN-ISO/IEC 27001. 
1. przeprowadzenie testów podatności na zagrożenia, z uwzględnieniem działań użytkowników,
1. analizę bezpieczeństwa zasobów informatycznych, w tym danych osobowych,
1. sporządzenie i dostarczenie Zamawiającemu raportu z audytu wraz z wnioskami i oceną spełnienia wymogów przepisów prawnych i norm, wskazaniem obszarów wymagających doskonalenia i działań naprawczych oraz zaleceniami; 
3. Audyt należy przeprowadzić zgodnie z Polską Normą PN-ISO/IEC 27001 oraz na podstawie norm z nią związanych, w tym:
1) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczeń;
2) PN-ISO/IEC 27005 - w odniesieniu do zarządzania ryzykiem;
3) PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarządzania ciągłością działania.

§ 2.
Strony postanawiają, że przedmiot umowy określony w § 1, zostanie wykonany w terminie 60 dni od dnia zawarcia niniejszej umowy.

§ 3.
1. Miejscem wykonywania przedmiotu umowy jest siedziba Zamawiającego. 
2. W uzasadnionych sytuacjach, za zezwoleniem Zamawiającego, wykonanie przedmiotu umowy może nastąpić poza siedzibą Zamawiającego.

§ 4.
1. Z czynności wykonania przedmiotu umowy, zostanie sporządzony i podpisany przez Zamawiającego końcowy protokół odbioru.
2. Warunkiem podpisania końcowego protokołu odbioru jest brak uwag ze strony Zamawiającego do przedmiotu umowy, w szczególności do dokumentów opracowanych przez Zleceniobiorcę w ramach realizacji przedmiotu umowy. 
3. W przypadku zgłoszenia uwag przez Zamawiającego do przedmiotu umowy, Zleceniobiorca wniesie niezbędne poprawki i przekaże Zamawiającemu przedmiot umowy do ponownego odebrania w terminie 14 dni od dnia otrzymania uwag. 
4. Osobami odpowiedzialnymi za realizację umowy po stronie Zamawiającego są: 
……………….
5. Osobami odpowiedzialnymi za realizację umowy po stronie Zleceniobiorcy, są:
……………….
6. Strony uzgadniają, że zgodnie z ofertą Zleceniobiorcy czynności związane 
z przeprowadzeniem audytu będą wykonywać następujące osoby: 
………………
7. Zmiana osób, o których mowa w ust. 6 może nastąpić w uzasadnionych przypadkach 
i wymaga pisemnego poinformowania Zamawiającego.

§ 5.
1. Zamawiający zobowiązuje się do: 
1) udostępnienia Zleceniobiorcy danych i dokumentów Zamawiającego niezbędnych do prawidłowego wykonania przedmiotu umowy,
2) wglądu do pomieszczeń Zamawiającego w obecności upoważnionego pracownika,
3) umożliwienia Zleceniobiorcy przeprowadzenia wywiadów i ankiet z pracownikami Zamawiającego w celu uzyskania informacji niezbędnych do prawidłowego wykonania przedmiotu umowy,
4) wsparcia w wykonywaniu innych czynności niezbędnych do przeprowadzenia audytu.
2. Zleceniobiorca oświadcza, że osoby wykonujące audyt posiadają odpowiednie kwalifikacje do jego przeprowadzenia i dają rękojmie zachowania w tajemnicy informacji, danych osobowych oraz sposobów ich zabezpieczeń, które pozyskali w trakcie przeprowadzenia audytu.
§ 6.
1. Strony postanawiają, że za wykonanie przedmiotu umowy określonego w § 1 Zamawiający zapłaci Zleceniobiorcy wynagrodzenie w kwocie …………………….zł netto (słownie: ……………………   złotych 00/100), powiększone o należny podatek VAT w wysokości …………………………….. zł (słownie: …………………………. złotych 00/100), ……………………………………. zł brutto (słownie: …………………………. złotych 00/100).
2. Wynagrodzenie, o którym mowa w ust. 1 obejmuje wszystkie koszty Zleceniobiorcy związane z wykonaniem przedmiotu umowy. 
3. Zleceniobiorca wystawi fakturę po podpisaniu przez Zamawiającego bez zastrzeżeń protokołu odbioru, o którym mowa w § 4, ust. 1 Umowy.
4. W fakturze wystawionej Zamawiającemu przez Zleceniobiorcę należy jako odbiorcę 
i płatnika podać: Powiat Stalowowolski, ul. Podleśna 15, 37 – 450 Stalowa Wola,  NIP 865 256 54 94.
5. Wynagrodzenie płatne będzie na rachunek Zleceniobiorcy podany na fakturze w terminie do 14 dni od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury VAT. Za dzień zapłaty uważany będzie dzień obciążenia rachunku bankowego Zamawiającego.
6. Zleceniobiorca oświadcza, że figuruje w wykazie podmiotów (tzw. biała lista), o którym mowa w art. 96b ust. 1 ustawy o podatku od towarów i usług.
7. Zleceniobiorca oświadcza, że posiada konto rozliczeniowe do stosowania mechanizmu podzielonej płatności, zawarte w wykazie, o którym mowa w ust. 6; nr konta ……………………………………………………………………………………………………………………………………
8. Zleceniobiorca zobowiązuje się do poinformowania Zamawiającego, w formie pisemnej, 
o każdej zmianie rachunku, o którym mowa w ust. 7 w terminie 5 dni od dnia zmiany, pod rygorem wstrzymania płatności przez Zamawiającego.

§ 7.
1. Zamawiający naliczy Zleceniobiorcy kary umowne w przypadku niedotrzymania terminu wykonania umowy określonego w § 2 w wysokości 5% wynagrodzenia brutto, o którym mowa w § 6 ust. 1 za każdy rozpoczęty dzień opóźnienia.
2. Zamawiający naliczy Zleceniobiorcy kary umowne w przypadku odstąpienia od umowy lub jej rozwiązania ze skutkiem natychmiastowym w przypadku niewykonania lub nienależytego wykonywania umowy przez Zleceniobiorcę w wysokości 10% wynagrodzenia brutto, o którym mowa w §6, ust. 1 Umowy.
3. Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach ogólnych, jeżeli szkoda przewyższy wysokość kar umownych. 
4. Zleceniobiorca wyraża zgodę na potrącenie przez Zamawiającego naliczonych przez Zamawiającego kar umownych z płatności wynagrodzenia należnego Zleceniobiorcy chociażby wierzytelność Zamawiającego o zapłatę kary umownej nie była jeszcze wymagalna (potrącenie umowne). Przed dokonaniem potrącenia Zamawiający zawiadomi Zleceniobiorcę o wysokości i podstawie naliczonych kar umownych oraz prześle notę księgową. 

§ 8.
1. Zleceniobiorca zobowiązuje się do utrzymania w tajemnicy i nie przekazywania osobom trzecim, w tym także nieupoważnionym pracownikom, informacji, danych osobowych oraz sposobów ich zabezpieczeń, które pozyskał w trakcie lub w związku 
z realizacją umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, chyba że do ich ujawnienia obligują Zleceniobiorcę przepisy prawa.
2. Zasadą poufności nie jest objęty fakt zawarcia oraz warunki umowy. 
3. Obowiązek zachowania poufności nałożony jest na Zleceniobiorcę bezterminowo 
i obowiązuje także po jej zakończeniu lub rozwiązaniu. 
4. Zleceniobiorca jest zobowiązany do niezwłocznego poinformowania Zamawiającego 
o przypadkowym ujawnieniu informacji, danych osobowych oraz sposobów ich zabezpieczeń, pozyskanych w trakcie lub w związku z realizacją umowy.

§ 9.
1. Zmiana postanowień niniejszej umowy może nastąpić za zgodą obu Stron, wyrażoną na piśmie, w formie aneksu do umowy, pod rygorem nieważności. 
2. Zamawiającemu przysługuje prawo odstąpienia od umowy lub jej rozwiązania ze skutkiem natychmiastowym, w przypadku niewykonania lub nienależytego wykonywania umowy przez Zleceniobiorcę.
3. Zleceniobiorca oświadcza, że nie zachodzą w stosunku do niego przesłanki wykluczenia z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r., poz. 835).

§ 10.
1. [bookmark: _GoBack]Administratorem danych osobowych Zleceniobiorcy oraz jego pracowników  przetwarzanych w związku realizacją niniejszej umowy jest Powiat Stalowowolski.
2. Dane kontaktowe inspektora ochrony danych: tel. 15 643 36 35, abi@stalowowolski.pl 
3. Celem przetwarzania danych osobowych jest realizacja niniejszej umowy.
4. Podstawą prawną przetwarzania danych osobowych jest art. 6 ust. 1 lit. b) Ogólnego Rozporządzenia o ochronie danych osobowych 2016/679 z dnia 27 kwietnia 2016 r. 
(Dz. Urz. UE L 119 z 04.05.2016).
5. Odbiorcami danych osobowych są: podmioty prywatne, z którymi zawarto umowę na obsługę serwisową systemów informatycznych lub hosting.
6. Dane będą przechowywane zgodnie z kryteriami wskazanymi w instrukcji kancelaryjnej. 
7. Przysługują prawa:
1) dostępu do treści swoich danych,
2) sprostowania swoich danych osobowych,
3) w przypadkach wymienionych w ogólnym rozporządzeniu o ochronie danych – do usunięcia danych lub ograniczenia przetwarzania danych,
4) wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych.
8. Podanie danych osobowych jest niezbędne do zawarcia i realizacji umowy.
9. Niepodanie danych osobowych skutkuje utrudnieniami lub brakiem możliwości zawarcia oraz prawidłowej realizacji umowy.  
10. Zleceniobiorca zobowiązuje się do przekazania informacji zawartych w ust. 1-9 pracownikom, których dane osobowe w związku z realizacją umowy są przetwarzane przez Zamawiającego. 

§ 11.
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu cywilnego oraz odpowiednie przepisy prawa, zwłaszcza z zakresu ochrony danych osobowych. 
2. Wszelkie spory mogące wyniknąć pomiędzy Stronami przy realizowaniu przedmiotu umowy lub z nią związane w przypadku braku możliwości ich polubownego załatwienia, będą rozpatrywane przez Sąd właściwy dla siedziby Zamawiającego. 
3. Zleceniobiorca nie może bez zgody Zamawiającego przekazać praw i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 


Zamawiający:	Zleceniobiorca:
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Powiatem Stalowowolskim z siedzibą Starostwa Powiatowego w Stalowej Woli, przy  

ul. Podleśnej 15, 37-450 Stalowa Wola, reprezentowanym przez Zarząd Powiatu 

Stalowowolskiego, w imieniu którego działają: 

1) Janusz Zarzeczny – Starosta Stalowowolski, 

2) Mariusz Sołtys – Wicestarosta Stalowowolski, 

zwanym dalej w treści umowy „Zamawiającym”,  

a 

………………………………................. (nazwa podmiotu) z siedzibą w .........................................................., 

NIP: …………………., reprezentowaną/ym przez: …………………………………………………………………………, 

zwaną/ym dalej „Zleceniobiorcą”, 

o następującej treści: 

§ 1. 

1. Zamawiający zleca, a Zleceniobiorca przyjmuje do wykonania audyt w zakresie 

bezpieczeństwa informacji, w tym bezpieczeństwa systemów informatycznych,  

w Starostwie Powiatowym w Stalowej Woli przy ul. Podleśnej 15.  

2. Przedmiot niniejszej umowy, o którym mowa w ust. 1 obejmuje:  

1) sprawdzenie spełnienia wymogów: 

a) rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r.  

w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 

wymagań dla systemów teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247), 

b) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 7 kwietnia 

2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 

osobowych i w sprawie swobodnego przepływu takich danych oraz chylenia 

dyrektywy 95/46/WE, 

c) Polskiej Normy PN-ISO/IEC 27001.  

2) przeprowadzenie testów podatności na zagrożenia, z uwzględnieniem działań 

użytkowników, 

3) analizę bezpieczeństwa zasobów informatycznych, w tym danych osobowych, 

4) sporządzenie i dostarczenie Zamawiającemu raportu z audytu wraz z wnioskami i oceną 

spełnienia wymogów przepisów prawnych i norm, wskazaniem obszarów 

wymagających doskonalenia i działań naprawczych oraz zaleceniami;  

3. Audyt należy przeprowadzić zgodnie z Polską Normą PN-ISO/IEC 27001 oraz na 

podstawie norm z nią związanych, w tym: 

1) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczeń; 

2) PN-ISO/IEC 27005 - w odniesieniu do zarządzania ryzykiem; 

3) PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po 

katastrofie w ramach zarządzania ciągłością działania. 

 

§ 2. 

Strony postanawiają, że przedmiot umowy określony w § 1, zostanie wykonany w terminie 60 dni 

od dnia zawarcia niniejszej umowy. 

 

§ 3. 

1. Miejscem wykonywania przedmiotu umowy jest siedziba Zamawiającego.  

2. W uzasadnionych sytuacjach, za zezwoleniem Zamawiającego, wykonanie przedmiotu 

umowy może nastąpić poza siedzibą Zamawiającego. 

