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Powiat Stalowowolski

ul. Podle$na 15

37-450 Stalowa Wola

Tel. 15 643 36 01

NIP:865-256-54-94

Adres e-mail: infor@stalowowolski.pl

ZAPYTANIE OFERTOWE

Zamawiajacy - Powiat Stalowowolski, zaprasza do ztozenia oferty na realizacj¢ zamoéwienia
publicznego o wartosci nieprzekraczajgcej 170 000 zt netto, zgodnie z Regulaminem okreélajagcym
zasady udzielania w Starostwie Powiatowym w Stalowej Woli zaméwien publicznych, ktérych
warto$¢ nie przekracza kwoty 170 000 zt netto, na zadanie pn.:

5

Dostawa i wdrozenie systemu SIEM w ramach programu ,,Cyberbezpieczny Samorzad”.

. Przedmiotem zaméwienia jest dostawa, wdrozenie i konfiguracja systemu do gromadzenia

i zarzadzania logami (Logserwera) oraz systemu typu SIEM (w Starostwie Powiatowym
w Stalowej Woli) w celu centralizacji, analizy i monitorowania logéw z réznych zZrédet
w formie licencji wieczystej ze wsparciem na okres 1 roku od podpisania protokotu
odbioru systemu.

. Szczegblowy opis przedmiotu zaméwienia okresla zatgcznik nr 1 do zapytania ofertowego.
. Inwestycja dofinansowywana jest z Funduszy Europejskich w ramach: Fundusze Europejskie

na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet 1I: Zaawansowane ustugi cyfrowe Dziatanie
2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.

. Zamawiajgcy oczekuje, ze Wykonawca wraz z licencja produkcyjng Wykonawca zobligowany

jest dostarczy¢ licencje na potrzeby $rodowiska testowego, ktéra umozliwi przetwarzanie
minimum 1 000 EPS.
Zakres oczekiwanych prac zwigzanych z wdrozeniem systemu:
5.1. Opracowanie harmonogramu wdrozenia systemu.
5.2. Przeprowadzenie przez Wykonawce analizy przedwdroZeniowej oraz projektu
technicznego wdrozenia.
5.3. Przeprowadzenie instalacji i konfiguracji systemu.
5.4. Podiaczenie do systemu wskazanych przez Zamawiajgcego w OPZ Zrédet danych.
Do podigczonych Zrédet Wykonawca musi skonfigurowac reguty korelacyjne, raporty oraz
dashboardy z wykorzystaniem gotowych komponentéw dostarczonych wraz z systemem.
Jezeli oferowany system  nie posiada predefiniowanych parseréw, wizualizacji,
dashboardéw oraz regut korelacyjnych Wykonawca jest zobligowany do ich implementacji
na etapie wdrozenia,
5.5. Wykonaweca na etapie analizy pr'zedwdrozeniowej przedstawi do akceptacji Zamawiajgcego
liste proponowanych regut korelacyjnych, wizualizacji oraz dashboardéw odnoszgcych sig
do zidentyfikowanych Zrédet danych.
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5.6. Przygotowanie i przeprowadzenie scenariuszy testowych weryfikujgcych wydajnosé
i poprawno$¢ wdroZonego systemu w S$rodowisku Zamawiajgcego. Proponowane
scenariusze bedg przedtozone Zamawiajagcemu do akceptacji.

6. Szkolenia.

6.1. Wykonawca zobowigzany jest do przeprowadzenia szkolenia z zakresu uzytkowania oraz
administrowania oferowanym systemem dla trzech pracownikéw Zamawiajacego.

6.2. Szkolenie zostanie zrealizowane w wymiarze dwdch dni roboczych, obejmujacych tgcznie
minimum 16 godzin szkoleniowych.

6.3. Szkolenie odbedzie si¢ w siedzibie Zamawiajgcego i bedzie prowadzone w jezyku polskim.

6.4. Kazdy uczestnik szkolenia otrzyma komplet materiatéw szkoleniowych przygotowanych
w jezyku polskim lub angielskim.

6.5. Szkolenie musi by¢ prowadzone przez osoby posiadajgce wazne certyfikaty wystawione
przez producenta oferowanego rozwigzania, potwierdzajagce kompetencje w zakresie
uzytkowania oraz administrowania systemem.

7. Utrzymanie systemu.

Wykonawca zapewni utrzymanie oferowanego systemu wraz ze wsparciem producenta:

7.1. Wsparcie producenta musi by¢ realizowane w jezyku polskim przez dedykowanych
inzynieréw posiadajgcych kompetencje w zakresie oferowanego systemu.

2. 1

7.3. Wsparcie musi by¢ realizowane zaréwno w formie zdalnej, jak i w siedzibie
Zamawiajgcego, w zaleznoéci od potrzeb.

7.4. Ustugi utrzymania systemu $§wiadczone przez producenta muszg by¢ potwierdzone
posiadaniem certyfikacji zgodnej z normg ISO/IEC 27001:2017.

7.5. Dokumentacja techniczna oraz baza wiedzy dotyczaca oferowanego systemu muszg by¢
opublikowane na ogdlnodostepnej stronie internetowej producenta.

8. Ushluga wsparcia systemu

Po podpisaniu protokotu odbioru koncowego Wykonawca zapewni dodatkowe wsparcie
w wymiarze trzech godzin roboczych miesiecznie, przeznaczone na prace szkoleniowe lub
konsultacyjne, przez okres 12 miesiecy.

. Infrastruktura

Zamawiajacy zapewni niezbedng infrastrukture techniczng wymagang do uruchomienia
i eksploatacji systemu. Szczegétowe wymagania dotyczace Srodowiska produkcyjnego, w tym
parametréw sprzetowych i systemowych, zostang okre$lone i uzgodnione przez Strony na
etapie opracowywania projektu technicznego.

10. Integracja z SOAR

11.

Producent oferowanego systemu klasy SIEM musi umozliwia¢ rozbudowe rozwigzania
o modut funkcjonalny klasy SOAR lub zapewnia¢ gotowa integracje z systemem SOAR
pochodzacym od tego samego producenta. Ewentualna rozbudowa systemu o modul SOAR
bedzie stanowié przedmiot odrebnego postepowania.

Informacje dotyczace wykonania przedmiotu zamowienia:

Dostarczone oprogramowanie (system SIEM) winno by¢ oryginalne i licencjonowane zgodnie
z prawem oraz pochodzi¢ z autoryzowanego kanatu dystrybucyjnego producenta
oprogramowania. W celu weryfikacji powyzszego Zamawiajacy moze zwrdci¢ sie do
przedstawicieli producenta danego oprogramowania z prosbg o weryfikacje czy oferowane
oprogramowanie i materialy do niego dotgczone s3 oryginalne. W przypadku identyfikacji
nielicencjonowanego lub podrobionego oprogramowania lub jego elementéw, w tym
podrobionych lub przerobionych certyfikatéw/etykiet producenta, zamawiajgcy zastrzega
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sobie prawo do wstrzymania platno$ci do czasu dostarczenia oprogramowania
i certyfikatow/etykiet nalezycie licencjonowanych i oryginalnych. Ponadto, w razie
stwierdzenia ze dostarczone oprogramowanie jest nielegalne, informacja o tym zostanie
przekazana wiaéciwym organom w celu wszczecia stosownych postepowar.
12. Proponowana cena powinna obejmowac tgcznie:
- Cene licencji wieczystej na oprogramowanie SIEM,
- Cene rocznego wsparcia technicznego do powyzszego oprogramowania,
- Cene poczatkowych prac szkoleniowo - wdroZeniowych.
Informacyjnie nalezy poda¢ w ofercie, jaka czes$¢ z powyzszej kwoty stanowi licencja
wieczysta, a jaka roczne wsparcie techniczne.
13. Producent oferowanego oprogramowania musi zapewnia¢ mozliwo$¢ przedtuzenia wsparcia
technicznego na kolejne lata, na podstawie odrebnej umowy lub aneksu do umowy zawartej
z Zamawiajacym.
14. Producent oferowanego oprogramowania musi zapewnia¢ co najmniej 3-letni okres
gwarancji na prawidtowe dziatanie oprogramowania.
15. Wspolny Stownik Zamowien CPV - nazwy i kody CPV.
48000000-8 - Pakiety oprogramowania i systemy informatyczne
48730000-4 - Pakiety oprogramowania zabezpieczajgcego
72263000-6 - Ustugi wdrazania oprogramowania
16. Termin wykonania zamowienia:
Termin realizacji: 6 tygodni od podpisania umowy.
17. Wymagania dotyczace Wykonawcy
Zamawiajacy nie okresla warunkéw udziatu w postgpowaniu.
18.  Opis kryteriow, ktorymi Zamawiajacy bedzie sie kierowal przy wyborze oferty,
wraz z podaniem znaczenia tych kryteriéw i sposobu oceny ofert.

18.1. Przy wyborze oferty, Zamawiajgcy bedzie si¢ kierowat:
1) Kkryterium - cena oferowana brutto 100 % t;j.:
najnizsza zaoferowana cena (brutto)
H0$E PUNKOW = —---mmmmm e x100
cena w badanej ofercie (brutto)

18.2. Zamawiajgcy za najkorzystniejsza oferte, uzna oferte, ktéra nie podlega odrzuceniu oraz
uzyska najwieksza ilo§¢ punktéw w ramach ustalonego kryterium.

18.3. Uzyskana liczba punktéw bedzie zaokraglana do drugiego miejsca po przecinku. W toku
badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien dotyczacych
tresci ztozonych ofert.

19. Termin i miejsce ztoZenia ofert.

19.1. Oferte nalezy ztozy¢ w terminie do dnia 09.02.2026 r. do godz. 11°° droga elektroniczng
(jako skan podpisanej oferty i zatgcznikéw lub dokument elektroniczny podpisany
podpisem elektronicznym kwalifikowanym/ zaufanym lub osobistym) na adres e-mail:
infor@stalowowolski.pl.

19.2. W tytule wiadomo$ci prosze poda¢ numer zapytania tj.: ,OFERTA - Zapytanie ofertowe nr
IMP.272.1.7.2026".

19.3. Oferty otrzymane przez Zamawiajacego po terminie sktadania ofert zostang pozostawione
bez rozpatrzenia.

20. Sposdb przygotowania oferty.
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20.1.

20.2.

20.3.

20.4.

20.5.

20.6.
20.7.

20.8.

Wykonawcy sa zobowigzani zapozna¢ si¢ dokitadnie z informacjami zawartymi
w Zapytaniu ofertowym i przygotowac oferte zgodnie z okre$lonymi wymaganiami.
Wykonawcy ponosza wszelkie koszty wiasne zwigzane z przygotowaniem i zlozeniem
oferty, niezaleznie od wyniku postepowania. Zamawiajacy w zadnym przypadku nie
odpowiada za koszty Wykonawcéw w zwigzku z przygotowaniem i ztozeniem oferty.
Oferta wraz z zalgcznikami musi by¢ czytelna i sporzgdzona w jezyku polskim. Zaleca sie
aby oferta zostata ztozona na formularzu oferty - Zalgcznik nr 2 do Zapytania ofertowego.
Do oferty nalezy dotgczy¢ dokumenty i o§wiadczenia wymienione w pkt.15 Zapytania
ofertowego.

Treé¢ oferty musi odpowiadaé tre$ci Zapytania ofertowego.

Oferta musi by¢ sporzadzona z zachowaniem formy pisemnej pod rygorem niewaznosci.
Oferta wraz z zalacznikami musi by¢ podpisana przez osobe uprawniong do
reprezentowania Wykonawcy w obrocie gospodarczym, zgodnie z aktem rejestracyjnym i
przepisami prawa. Oferta podpisana przez upowaznionego przedstawiciela Wykonawcy
wymaga dotaczenia do oferty wiasciwego pelnomocnictwa wskazujgcego jednoznacznie
uprawnienie do podpisywania oferty imusi by¢ zlozone w oryginale lub kopii
po$wiadczonej za zgodno$¢ zoryginatem (kopia pelnomocnictwa powinna by¢
po$wiadczona notarialnie).

Zamawiajagcy nie wyraza zgody na powierzenie wykonania cze$ci zamoéwienia
podwykonawcy.

21. Opis sposobu obliczenia ceny.

21.1.

21.2;

Wykonawca uwzgledniajac wszystkie wymogi, o ktérych mowa w niniejszym Zapytaniu
ofertowym, winien w cenie brutto ujaé wszelkie koszty i sktadniki zwigzane z
wykonaniem zamdéwienia i warunkami stawianymi przez Zamawiajacego.

Jezeli ztozono oferte ktdrej wybor prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajgcy, w celu
oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towaréw i ustug,
ktory miatby obowigzek rozliczy¢ zgodnie z tymi przypisami. Wykonawca, sktadajac
oferte, informuje Zamawiajgcego, czy wybdr oferty bedzie prowadzié¢ do powstania u
Zamawiajgcego obowigzku podatkowego, wskazujac nazwe (rodzaj) ustugi ktérej
$wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartoé¢ bez kwoty
podatku.

22. Wybdr oferty.

22.1.

22.2.

Zamawiajgcy wyklucza z postgpowania Wykonawcéw, ktérzy wczesniej wykonywali

zamoOwienia dla Zamawiajgcego z nienalezyta staranno$cig, w szczegdlnoéci:

— ktdrzy nie wykonali zaméwienia w terminie umownym z przyczyn lezacych po ich
stronie,

— ktdrzy nie wywigzywali sig¢ w terminie z warunkéw gwarancji badz rekojmi,

— ktérzy wykonywali zaméwienie obarczone wadg powodujgcg konieczno$é poniesienia
przez Zamawiajgcego dodatkowych naktadow finansowych,

Zamawiajacy odrzuca oferte jezeli:

— jej tre$¢ nie odpowiada tresci zapytania ofertowego,

— jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw
o zwalczaniu nieuczciwej konkurencji,

— zostata zloZona przez Wykonawce wykluczonego z postgpowania.

23. Osoby upowaznione ze strony Zamawiajacego do kontaktu z Wykonawcami:

23.1.

Krzysztof Zdun - tel. 15 643-36-01, kom 512 254 269
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23.2. Wszelkiego rodzaju os$wiadczenia, wnioski, zawiadomienia, informacje itp. (wszelka

korespondencje) Zamawiajacy i Wykonawcy moga przekazywac drogg elektroniczng e-
mail: infor@stalowowolski.pl), przy czym kazda ze stron na zadanie drugiej niezwlocznie
potwierdza fakt ich otrzymania.

23.3. W przypadku braku potwierdzenia otrzymania wiadomosci przez Wykonawce

24.

Zamawiajgcy domniema, iz pismo wystane przez Zamawiajacego na adres poczty
elektronicznej podany przez Wykonawce zostalo mu doreczone w sposéb umozliwiajgcy
zapoznanie sie Wykonawcy z trescig pisma.

Do oferty nalezy dolaczy¢:

24.1. Wypelniony i podpisany Formularz oferty - Zatgcznik nr 2,
24.2. Dokumenty potwierdzajace uprawnienia oséb podpisujacych oferte o ile nie wynikajg

25,

26.

z przepiséw prawa lub innych dokumentéw rejestracyjnych (jesli dotyczy).
Zawarcie umowy.
Z Wykonawcg, ktérego oferta zostanie uznana przez Zamawiajacego za najkorzystniejsza
zostanie podpisana umowa na wykonanie zadania - Zatgczniki nr 3. Zamawiajgcy przewiduje
mozliwo$¢ dokonania zmian postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru Wykonawcy. Dopuszczalne zmiany treSci zawartej
umowy oraz warunki dokonania takich zmian zostaly okreslone w § 9 Projektu umowy
(Zatgczniki nr 3) do Zapytania ofertowego.
Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:
¢ administratorem Pani/Pana danych osobowych jest Powiat Stalowowolski, ul. Podlesna 15,
37-450 Stalowa Wola, tel: 15 643 37 09, fax: 15 643 36 02,
e - mail: powiat@stalowowolski.pl;
¢ inspektorem ochrony danych osobowych w Starostwie Powiatowym w Stalowej Woli,

ul. Podlesna 15, 37-450 Stalowa Wola jest Pani Magdalena Sottys-Kurek, tel.: 15 643 36 35,
e-mail: abi@stalowowolski.pl;

e Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu

zwigzanym z postepowaniem o udzielenie zaméwienia publicznego pn. Dostawa i
wdrozenie systemu SIEM w ramach programu ,Cyberbezpieczny Samorzqd”. - znak:
IMP.272.1.7.2026

e odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3
ustawy z dnia 29 stycznia 2004 r. - Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz.
15791 2018), dalej ,ustawa Pzp”;

o Pani/Pana Pani/Pana dane osobowe bedq przechowywane, zgodnie z Rozporzadzeniem
Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukeji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz. U. z 2011 Nr 14 poz. 67 z pdzn. zm.); w przypadku
zawarcia umowy Pani/Pana dane osobowe bedg przechowywane przez okres 10 lat
(kategoria archiwalna B10); w pozostatych przypadkach okres przechowywania wynosi 5
lat (kategoria archiwalna B5);

o obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreSlonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postepowaniu o udzielenie zaméwienia publicznego;
konsekwencje niepodania okres$lonych danych wynikaja z ustawy Pzp;
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w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagaloby po stronie
administratora niewsp6tmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana
do wskazania dodatkowych informacji majgcych na celu sprecyzowanie zadania, w
szczeg6lno$ci podania nazwy lub daty postepowania o udzielenie zaméwienia
publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakornczonego
postgpowania o udzielenie zamdwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moZe skutkowaé zmiang wyniku
postepowania o udzielenie zamdéwienia publicznego ani zmiang postanowieri umowy w
zakresie niezgodnym z ustawq PZP oraz nie moze naruszad integralnosci protokotu oraz
Jjego zatqcznikéw);

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postepowania o
udzielenie zamdéwienia publicznego lub konkursu oraz przypadkéw, o ktérych mowa
w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.

przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z

RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem

wiasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki

2,00-193 Warszawa.

27. INFORMACJA O PROCEDURZE ZGLOSZEN WEWNETRZNYCH

Na podstawie art. 24 ust. 6 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw (Dz.U. z 2024 r.
poz. 928), informuje Pana/Paniq, Zze w Starostwie Powiatowym w Stalowej Woli obowiqgzuje
regulamin zgloszeri wewnetrznych naruszen prawa i prowadzenia dzialani nastepczych
przyjety zarzqdzeniem nr 40/2024 Starosty Stalowowolskiego z dnia 25 wrzesnia 2024 r.
Moze Pan/Pani dokona¢ zgtoszenia ewentualnego naruszenia prawa zgodnie z procedurami w nim
przyjetymi. Odnosnik do procedury: https://bip.stalowowolski.pl/Zglaszanie naruszen prawa”.

28. Zalaczniki do Zapytania ofertowego:

Zalgcznik nr 1 - Specyfikacja oprogramowania
Zatacznik nr 2 - Formularz ofertowy,
Zalgcznik nr 3 - Projekt umowy
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