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Pion ochrony

Do zadanh pionu ochrony nalezy w szczeg6lnosci:
1) w zakresie ochrony informacji niejawnych:

- zapewnienie przestrzegania przepiséwochronie informacji niejawnych,

- zapewnienie ochrony informacji niejawnych,tym stosowanie srodkéw bezpieczenstwa fizycznego,

. zarzadzanie ryzykiem bezpieczehstwa informacji niejawnych,szczegdlnosci szacowanie ryzyka,

- kontrola ochrony informacji niejawnych oraz przestrzegania przepiséwochronie tych informacji,

. opracowywanieaktualizacja planu ochrony informacji niejawnych w jednostce, w tym w razie wprowadzenia stanu
nadzwyczajnego, i nadzorowanie jego realizacji,

- opracowywanieaktualizacja instrukcji dotyczacg sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone"” oraz zakresu i warunkéw stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony,

- okreslanie zagrozenh zwigzanychnieuprawnionym dostepem do informacji niejawnych lub ich utrata,

- opracowywanieaktualizacja dokumentacji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
~poufne”,

- okresowa kontrola ewidencji, materiatéwobiegu dokumentéw,

. szkolenie pracownikdwzakresie ochrony informacji niejawnych,

. prowadzenie zwyktych postepowan sprawdzajacych oraz kontrolnych postepowan sprawdzajgcych,

. prowadzenie wykazu o0séb zatrudnionych lub petnigcych stuzbeStarostwie Powiatowym albo wykonujgcych czynnosci
zlecone, ktére posiadajg uprawnienia do dostepu do informacji niejawnych, oraz oséb, ktérym odméwiono wydania
poswiadczenia bezpieczenstwa lub je cofnieto.

2) w zakresie bezpieczenstwa teleinformatycznego:

- zapewnienie ochrony systeméwsieci teleinformatycznych, w ktérych sa wytwarzane, przetwarzane, przechowywane lub
przekazywane informacje niejawne,

- wnioskowanieakredytacje bezpieczenstwa teleinformatycznego,

- opracowywanie dokumentacji bezpieczenstwa systemu,

- opracowywanie dokumentacji szczegdinych wymagan bezpieczenstwa systemu,

- opracowywanie dokumentacji procedur bezpiecznej eksploatacji systemu,

. szacowanie ryzyka dla bezpieczehstwa informacji niejawnych przetwarzanychsystemie, oraz okreslanie sposobdw
osiggania i utrzymywania odpowiedniego poziomu bezpieczenstwa systemu,

. opisywanie aspektéw budowy, zasad dziataniaeksploatacji, ktére majg zwiazek z bezpieczenstwem systemu lub maja
wptyw na jego bezpieczenstwo,

- weryfikacja biezaca kontrola zgodnosci funkcjonowania systemu ze szczegélnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji,

- utrzymywanie systemustatej gotowosci do dziatania,

. udziat w audycie bezpieczenstwa systemu.

3) w zakresie kancelarii niejawnej:

- bezposredni nadzdr nad obiegiem materiatéw,

- udostepnianie materiatéw osobom do tego uprawnionym,

- wydawanie materiatéw osobom do tego uprawnionym, ktére zapewniajg odpowiednie warunki do ich przechowywania,
- egzekwowanie zwrotu materiatéw,

- kontrola przestrzegania wtasciwego oznaczaniarejestrowania materiatéw w kancelarii oraz jednostce organizacyjnej.
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